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Resumo

O artigo em questdo aborda a utilizacdo de tecnologias para o controle do crime em ambientes
urbanos. Inicia destacando o dilema entre seguranga publica e privacidade, causado pelo uso
crescente de tecnologias de vigilancia. O estudo se concentra na analise das publicagdes cientificas
indexadas na base de dados Web of Science, com o intuito de apresentar um mapeamento das
producdes cientificas para identificar e compreender a realidade das publicagdes sobre o uso de
tecnologias para o controle do crime em ambientes urbanos. Nos ultimos oito anos, observou-se um
aumento significativo no interesse pelo assunto, com a maioria das publica¢es provenientes dos
Estados Unidos. A lingua inglesa predomina nas publica¢es cientificas, enquanto o Brasil tem uma
presenca limitada nesse campo. As &reas de pesquisa mais destacadas incluem Geografia, Ciéncia
da Computacdo - Sistemas de Informacéo e Criminologia e Penologia. A analise das palavras-chave
mais frequentes nas publicacGes indica termos como "violence;" "smart cities;" "crime;" "security;"
e "surveillance,” sugerindo a centralidade desses conceitos nas discussdes sobre tecnologia e
seguranca urbana. Os autores "Ziefle M" e "Arning K" se destacam como os mais prolificos, com um
interesse particular na relacéo entre percepgdes de seguranca e privacidade. O estudo conclui que
0 campo de pesquisa sobre tecnologias para o controle do crime em cidades € diversificado e em
crescimento, oferecendo oportunidades para investigacbes futuras mais detalhadas sobre
tecnologias especificas de gestdo da seguranca.

Palavras-chave: Tecnologias de Vigilancia; Privacidade Urbana; Seguranca Urbana; Blockchain.

Abstract

The article in question addresses the use of technologies to control crime in urban environments. It
begins by highlighting the dilemma between public security and privacy, caused by the increasing
use of surveillance technologies. The study focuses on the analysis of scientific publications indexed
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in the Web of Science database, with the aim of presenting a mapping of scientific productions to
identify and understand the reality of publications on the use of technologies to control crime in urban
environments. Over the past eight years, there has been a significant increase in interest in the
subject, with the majority of publications coming from the United States. The English language
predominates in scientific publications, while Brazil has a limited presence in this field. The most
prominent areas of research include Geography, Computer Science - Information Systems and
Criminology and Penology. Analysis of the most frequent keywords in publications indicates terms
such as "violence;" "smart cities;" "crime;" "security;" and "surveillance," suggesting the centrality
of these concepts in discussions about technology and urban security. Authors "Ziefle M™ and "Arning
K" stand out as the most prolific, with a particular interest in the relationship between security and
privacy perceptions. The study concludes that the field of research on technologies for crime control
in cities is diverse and growing, offering opportunities for more detailed future investigations into
specific security management technologies in the field.

Keywords: Surveillance Technologies; Urban Privacy; Urban Security; Blockchain.

1. Introducéo

As tecnologias de vigilancia proporcionam uma sensacao de seguranca para os moradores das
cidades. Essas tecnologias servem para a prevencao e deteccdo de crimes. Mas essas tecnologias
acabam diminuindo a privacidade das pessoas (HEEK; ARNING; ZIEFLE, 2017).

No No Reino Unido, foi aplicado um programa de regeneracao urbana com o objetivo de atrair
investidores, visitantes e pessoas da classe média com interesse em residir nesses locais. Desta forma,
foram criados novos espacos de consumo. Essa regeneracao foi realizada com uso de tecnologias,
estratégias e taticas de policiamento, estabelecendo o controle e, consequentemente, garantindo que
esses lugares sejam seguros (RACO, 2003).

Devido a importancia do conhecimento do acervo cientifico sobre a utilizacdo de tecnologias
para controle do crime em ambientes urbanos, foi realizado um estudo visando apresentar um
mapeamento das producdes cientificas para identificar e compreender a realidade das publicacdes
sobre a utilizagdo de tecnologias para controle do crime em ambientes urbanos. Para tanto, foi
utilizada a base de dados do Web of Science.

Diante do exposto, além desta introducao, este estudo possui mais outras quatro se¢oes, sendo:

referencial tedrico, metodologia, resultados e discussao, e concluséo.

2. Fundamentacdo Teorica

A utilizacdo de tecnologias inteligentes para resolver problemas de transporte, gestdo de

residuos e protecdo ambiental em cidades é bastante difundida. Entretanto, ndo existe muito estudo
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em relacdo a utilizacdo dessas tecnologias para resolver problemas relacionados a seguranca
(LAUFS; BORRION; BRADFORD, 2020).

A policia precisa dos dados das operacdes anteriores para analisa-los e transforma-los em
informacdes, a fim de descobrir o que deu errado e 0 que deu certo nas operagdes anteriores
(REDMOND:; BAVEIJA, 2002).

Os governos municipais estao utilizando o planejamento baseado em dados e algoritmos como
uma abordagem estratégica para enfrentar e solucionar questdes relacionadas as cidades e areas
urbanas. A anélise de dados possui um potencial extraordinario para fornecer informacdes detalhadas
e perspicazes sobre como uma cidade ou area urbana pode se desenvolver no futuro. Ela pode ajudar
a criar uma visdo mais clara e informada do que esta por vir em termos de crescimento, tendéncias e
desafios urbanos. Em esséncia, os dados podem dar vida a cendrios futuros, permitindo que os
planejadores urbanos tomem decisdes mais embasadas (SAFRANSKY, 2020).

A utilizacdo de cameras de vigilancia desempenha um papel fundamental na prevencdo do
crime e na andlise das cidades inteligentes, mas a autenticidade dessas cameras suscita preocupacoes
em relacdo a integridade e a confiabilidade dos dados. A implementacdo de um sistema baseado em
blockchain é uma solucéo para assegurar a confiabilidade das gravacdes armazenadas, permitindo as
autoridades verificar se um video foi adulterado ou ndo. Isso ndo apenas distingue videos falsos de
originais, mas também garante a autenticidade das cameras de vigilancia, uma vez que o blockchain
registra os metadados do video, dificultando qualquer tentativa de falsificacdo de dados. Além disso,
esse livro-razdo distribuido e imutavel também reduz o risco de violacdo de direitos autorais,
beneficiando tanto as agéncias de aplicacdo da lei quanto os usuarios finais, garantindo a posse € a
identificacdo dos registros de video (KHAN; BYUN; PARK, 2020).

Existem trés categorias de intervengfes em cidades inteligentes. A primeira categoria
corresponde a utilizacdo de novos sensores e pegas mecanicas, como drones, que permitem a deteccao
de criminosos. A segunda categoria corresponde a transformacéo dos sistemas de seguranca antigos
em sistemas inteligentes. A terceira categoria corresponde a tecnologias que utilizam informacdes em
massa e crowdsourcing para realizar a previsdo de ameacas ou crimes (LAUFS; BORRION;
BRADFORD, 2020).

3. Metodologia
O tema escolhido para a realizagdo da bibliometria foi sobre o uso de tecnologias para o

controle do crime em cidades. Em relacdo a base de dados foi escolhida a Web of Science. Na

defini¢do da regra de busca, os termos foram pesquisados em “topic” que se refere a busca no Titulo,
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Resumo, Palavras-chave e Palavras-chave Plus. Foi definido o intervalo temporal de 1945 a 2022. A
combinagdo de termos e booleanos ficaram da seguinte forma: “cities or city or urban or town or
burgh (Topic) AND technology or technics or technologies (Topic) AND crime or crimes or violence
or Burglary or murder (Topic)”.

Os termos para busca foram digitados no idioma inglés para aumentar a quantidade de
resultados e ndo foi utilizado aspas para favorecer as varia¢6es de ortografia dos termos encontrados
nos Estados Unidos e no Reino Unido. Desta forma sera incluido na pesquisa palavras diferentes,
porém com o mesmo significado. Foram encontrados 591 publica¢des. Na etapa de analise dos dados
foi realizado a leitura dos resumos dos trabalhos e de alguns artigos o texto completo. Os dados foram
tratados utilizando a prépria ferramenta de anélise de resultados do Web of Science que permite
agrupar e classificar os registros em diversos campos. As métricas analisadas para o estudo em
questdo foram: principais paises que mais produziram, idiomas, area de concentracdo abordadas nas
publicacdes, palavras-chave, autores e, por fim, a quantidade de publica¢fes quanto ao ano. Depois
os dados foram transferidos para o software Excel para a elaboracdo dos gréaficos para melhorar a
apresentacdo dos resultados encontrados. Para a elaboragdo da rede de co-ocorréncia de palavras-

chave os dados do Web of Science foram transferidos para o software VOSviewer.

4. Resultados e Discussao

Na Figura 1, é possivel observar a quantidade de registros encontrados no intervalo temporal
compreendido entre 1945 e 2022. O primeiro registro publicado foi no ano de 1993. O ano que teve
a maior quantidade de publicac@es foi 2019, com 78 registros. Apenas os cinco ultimos anos (2022,
2021, 2020, 2019 e 2018) representam 57,70% do total de publica¢cdes. Os Ultimos oito anos (2022,
2021, 2020, 2019, 2018, 2017, 2016, 2015 e 2014) representam 79,53%. Os primeiros vinte e um
anos (1993 até 2013) representam 20,47%. Esses fatos reforcam o maior interesse em relacdo ao tema
nos altimos anos.

Na Figura 2, apresenta-se a quantidade de registros por pais. Os Estados Unidos foram os que
mais tiveram registros (241 ocorréncias), representando 40,78% do total, seguidos pela Inglaterra
com 64 registros, representando 10,83%. A China, com 31 registros, esta na terceira posi¢do. A quarta
posicao € ocupada pelo Canada, com 27 registros, e a quinta posicao pela Australia, com 26 registros.

O Brasil esta na nona posicdo em nimero de artigos, com 20 registros.
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Figura 1 - Quantidade de registro quanto ao ano de publicacéo.
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Fonte: Elaborado pelos autores a partir da Web of Science (2023)

O primeiro artigo sobre o tema foi publicado em 1993 com o titulo "Impact of the Mobile
Digital Terminal Technology on Motor Vehicle Theft Clearance and Recovery Rates in a Texas City,"
abordando o uso da tecnologia de terminal digital movel (MDT), que se trata de um computador no
carro de policia. Este artigo, do autor Samuel Nunn, teve como objetivo pesquisar se 0s sistemas
MDT que foram instalados nos carros do departamento de policia de Fort Worth, cidade na regido
central norte do Texas, tiveram um impacto significativo na taxa de recuperacdo de veiculos
roubados. Para fazer essa analise, o autor utilizou ARIMA ou andlise de regressdo em dados de roubo

de veiculos motorizados entre 1980 e 1990. Este artigo recebeu 11 citagdes (NUNN, 1993).

Figura 2 - Quantidade de registro por Pais
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Fonte: Elaborado pelos autores a partir da Web of Science (2023)
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O ultimo artigo aborda a relacao entre a influéncia da participacdo da populacéo na politica e
0 crescimento econdmico local com a diminuicdo da violéncia (MARCUCCI; ROHNER; SAIA,
2022).

O primeiro artigo publicado pelo pais de origem, o Brasil, foi "Building up Walls: The New
Pattern of Spatial Segregation in S&o Paulo,"” pela autora Teresa P. R. Caldeira.

Na Figura 3, é possivel identificar que o principal idioma utilizado nas publicacdes é o inglés,

presente em 560 publicacdes, representando 94,75% do total. No idioma portugués, existem apenas

8 artigos.
Figura 3 - Quantidade de registros por idioma.
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Fonte: Elaborado pelos autores a partir do Web of Science (2023)

Em relagdo a area de pesquisa, conforme apresentado na Figura 4, a area de maior destaque é
Geografia, com 54 registros, representando 9,14%. A segunda maior area é Ciéncia da Computacéo
- Sistemas de Informacéo, com 52 registros, representando 8,80%. Em terceiro lugar, Criminologia e
Penologia, com 50 registros, representando 8,46%. Uma publicacdo pode pertencer a mais de uma
area de pesquisa.

A Figura 5 apresenta as redes de coocorréncia de palavras-chave das publicagcdes encontradas
no Web of Science referentes aos critérios de busca da pesquisa, sendo possivel observar as palavras-
chave que possuem mais peso. As palavras-chave com maior ocorréncia foram "violence” com 28
ocorréncias, "smart cities" com 23 registros, "crime"” com 22 frequéncias, "security” e "surveillance"

com 19 repeticBes e "technology"” com 18 ocorréncias, dentre outras palavras.
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Figura 4 - Quantidade de registro por area de concentracao
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Fonte: Elaborado pelos autores a partir do software VOSviewer (2023)

Na Figura 6, é possivel identificar a quantidade de registros dos 5 principais autores. Em
primeiro lugar, estdo os autores "Ziefle M" e "Arning K", cada um com 6 registros de sua autoria. Em
segundo lugar, estdo os autores "Van Heek J" e "Glass N", com 5 registros cada. Em terceiro, o autor
"Graham S" possui 4 registros. O percentual total de registros dos 5 principais autores compreende
4,4%. Isso demonstra que nédo existe uma concentracdo de determinado autor realizando a pesquisa,

mostrando ser um tema de interesse de diversos autores.
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Figura 6 - Quantidade de registro dos 6 principais autores.
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Fonte: Elaborado pelos autores a partir do Web of Science (2023)

Os autores "Ziefle M" e "Arning K" possuem cada um 6 registros, o que representa 1,02% do
total. Uma andlise qualitativa das publicacGes dos autores "Ziefle M" e "Arning K" mostrou que eles
foram coautores e apresentam interesse em estudos que abordam a relacdo entre percepgdes de
seguranca e privacidade em todos os artigos. O artigo mais citado dos autores foi "Safety and Privacy
Perceptions in Public Spaces: An Empirical Study on User Requirements for City Mobility" (HEEK;
ARNING; ZIEFLE, 2015).

5. Conclusdo

A analise das publicagdes cientificas indexadas na base de dados Web of Science sobre 0 uso
de tecnologias para o controle do crime em cidades aponta para um maior interesse no tema nos
ultimos 8 anos. Em relacdo a quantidade de publicagdes por pais, percebe-se o destaque dos Estados
Unidos, comprovando a importancia da lingua inglesa nas publica¢Bes cientificas. Ndo foram
evidenciadas publicac¢des expressivas do Brasil.

A area de pesquisa que mais predomina é Geografia, com 9,14%, seguida pela Ciéncia da
Computacdo - Sistemas de Informacdo, com 8,80%. Em terceiro lugar, Criminologia e Penologia,
com 8,46%.

Os autores que possuem mais publicagdes séo "Ziefle M" e "Arning K", com 6 registros cada,
0 que representa 1,02% do total. Isso evidencia que nessa area ndao existe uma concentracdo de
publicacdes em determinado autor, mostrando ser uma area de interesse de diversos autores. Uma

andlise qualitativa das publicacBes dos autores "Ziefle M" e "Arning K" mostrou que eles foram
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coautores e apresentam interesse em estudos que abordam a relagéo entre percepcdes de seguranca e
privacidade.
Como recomendacdo para investigacoes futuras, sugere-se uma analise mais detalhada de cada

tecnologia para a gestdo da seguranca.
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